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Web Security - Identifizieren und Beheben
von Sicherheitsliicken in Webanwendungen

Stefan Schurtz, Dr. Philipp Walter

Webanwendungen haben sich in den vergangenen Jahren
als eigenstandige Anwendungsform grof3flachig etabliert,
daher stehen gerade diese Anwendungen, standig unter
Beobachtung, so dass hier kontinuierlich Sicherheitslticken
gefunden und gestopft werden missen

IN DIESEM ARTIKEL ERFAHREN SIE...

- Wie vorhandene Schwachstellen in Webanwendungen er-
kannt, identifiziert und behoben werden kénnen

WAS SIE VORHER WISSEN SOLLTEN...
+ Linux-, Apache-, MySQL, PHP-Kenntnisse
+ Kenntnisse zum Thema Web-Application-Security

Einfiihrung

Webanwendungen haben sich in den vergangenen
Jahren als eigenstandige Anwendungsform grof3flachig
etabliert. Sie sind einerseits flr Nutzer attraktiv, andrer-
seits aber auch einfach zu entwickeln, da es eine Viel-
zahl von Programmiersprachen, Frameworks und an-
passbaren Open-Source-Standardlésungen gibt. Das
fuhrt allerdings haufig dazu, dass ,selbstgestrickte® Lo-
sungen gravierende Sicherheitsmangel aufweisen, da
den Entwicklern nur wenige Ressourcen zur Verfligung
stehen oder sie schlicht nicht Uber die notwendige Er-
fahrung verfigen. Aber auch grofde, etablierte Pake-
te, z. B. Content-Management-Systeme (CMS), Blog-
oder Forensoftware, stehen gerade wegen ihrer groRen
Verbreitung standig unter Beobachtung, so dass auch
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hier kontinuierlich Licken gefunden und gestopft wer-
den missen. Oft stehen Entwickler — vor allem im pro-
fessionellen Umfeld — unter Zeitdruck und haben meist
nicht die Moglichkeit einer sauberen und sicheren Im-
plementierung oder gar die Gelegenheit einer metho-
dischen Sicherheitstiberpriifung. Ein weiteres Problem
kénnen zum Beispiel Plugins sein: immer wieder zeigt
sich, dass eine Webanwendung durch den Einsatz ei-
ner unsicher programmierten Erweiterung auf einen
Schlag kompromittiert werden kann. Typische Mangel
sind z. B. Cross-Site-Scripting (XSS), Local File Inclu-
sion (LFI), Remote File Inclusion (RFI) bis hin zu SQL-
Injection.

Der vorliegende Artikel behandelt in diesem Zusam-
menhang die drei haufigsten Sorten von Schwach-
stellen: Cross-Site-Scripting, SQL-Injection und Blind
SQL-Injection. Fuir jede dieser Schwachstellen wird an
jeweils einem Fallbeispiel gezeigt, wie die Schwachstel-
le funktioniert, wie sie erkannt werden kann und wie sie
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Abbildung 3. Netsparker Community Edition: Identifizierte XSS-
Anfdlligkeit

behoben wird. Dabei kommen — ahnlich wie bei einem
externen Angriff — verschiedene Tools, z. B. Web-Se-
curity-Scanner, zum Einsatz. Dartber hinaus wird aber
auch aus Entwicklersicht gezeigt, wie die problemati-
schen Stellen bzw. die genauen Umstande flr das Pro-
blem durch ein Code-Review und durch Log-Auswer-
tungen auf dem Server identifiziert werden kénnen. Im
letzten Schritt wird dann anhand der gewonnenen In-
formationen eine beispielhafte Losung fur die jeweilige
Sicherheitsliicke implementiert.

Fallbeispiel ,,Cross-Site-Scripting”
Cross-Site-Scripting (abgekirzt ,XSS*) tritt in Web-
anwendungen immer dann auf, wenn es versaumt
wurde, den Inhalt von Benutzereingaben, die letzt-
lich in einem vertrauenswirdigen Kontext wieder an
den Browser gesendet werden, zu prifen, oder die-
se Priufung ungenligend bzw. fehlerhaft ist. Dadurch
wird es einem potenziellen Angreifer unter gewissen
Umstanden ermdglicht, an sensible Daten (z. B. Coo-
kies) eines Benutzers zu gelangen. Haufig werden
Webanwendungen Uber vorhandene Suchfeldern,
Kontaktformulare oder ahnliche Eingabemdglichkei-
ten fur XSS anfallig.
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Cross-Site-Scripting: Funktionsweise
Dieses erste Beispiel handelt von einer News-Seite, die
genau solch ein Kommentarfeld beinhaltet, um Besu-
chern der Seite die Moglichkeit zu bieten, eigene Kom-
mentare zu News-Eintragen abzugeben. Hierzu mus-
sen Name, E-Mail-Adresse und eben der gewiinschte
Kommentar eingegeben werden. Augenfallig wird die
XSS-Angreifbarkeit, wenn zwar wie vorgesehen ein Na-
me und eine E-Mail-Adresse eintragen werden, in das
Kommentarfeld aber statt einem Text das Codefragment
"><script>alert ('XSS')</script> (Abblldung 1) einge—
figt und das Formular abgeschickt wird. Im Browser er-
scheint daraufhin ein kleines Fenster mit der Meldung
,XSS* was nichts anderes bedeutet, als dass es an die-
ser Stelle moglich ist, fremden Code in das Formular ein-
zufigen und im Browserkontext der Seite auszufiihren.
Da damit offensichtlich eine Anfalligkeit besteht, wird als
nachster Schritt mithilfe des Web-Security-Scanners ,Net-
sparker Community Edition“ ein kompletter Uberblick
Uber mogliche weitere Sicherheitsprobleme des zugrunde-
liegenden CMS erstellt. Netsparker Community Edition
ist die kostenlose Version des gleichnamigen Web-Applica-
tion-Security-Scanners ,Netsparker” aus dem Hause ,ma-
vitunasecurity“. Nach dem Start kann man eine URL ein-
geben, verschiedene ,Security Tests* auswahlen und die
Uberpriifung starten (Abbildung 2). Gegeniiber der ,Profes-
sional Version“ hat diese frei erhaltliche Version zwar eini-
ge Einschrankungen, u. a. bei den zur Auswahl stehenden
Angriffsmoglichkeiten, dennoch bietet auch diese Version
die Mdglichkeit, nach Anfalligkeiten fir Cross-Site-Scripting
und SQL-Injections (Error und Boolean Based) zu suchen.
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Abbildung 6. ,Persistent XSS” in der MySQL-Datenbank
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Nach Abschluss des Security-Scans stehen in dem
rechten unteren Fenster ,Issues” die Ergebnisse zur Ver-
fugung. Dort wird auf der einen Seite die XSS-Anfallig-
keit im Feld ,commentmessage” bestatigt, auf der ande-
ren Seite werden weitere Anfalligkeiten fir XSS in den
Feldern ,commentemail* und ,commentname® angezeigt
(Abbildung 3). Bis zu diesem Punkt kann der Angriff ge-
nauso von einem externen Angreifer durchgefihrt wer-
den, der bei Open-Source-Anwendungen Uberdies auch
Einblick in den Quellcode nehmen kann. Bei Closed-
Source-Anwendungen hat der Entwickler indes den Vor-
teil, dass er als Einziger die Sicherheitsliicke durch Log-
Auswertungen und Code-Reviews nachvollziehen kann,
da er auf Quellcode und Server Zugriff hat. Letztlich ist
er damit aber auch der Einzige, der durch Anpassungen
und/oder Korrekturen die Sicherheitsliicke im Quellcode
beseitigen kann. Diese beiden Schritte werden in den fol-
genden beiden Abschnitten demonstriert.

Cross-Site-Scripting: Code Review
Ausgangspunkt des Code Reviews ist das gefundene
XSS in ,commentmessage®, das im Folgenden im vor-

liegenden Quellcode lokalisiert werden soll. Mit einem
Wechsel auf der Konsole in das entsprechende Instal-
lationsverzeichnis und dem dort abgesetzten Komman-
do ,fgrep -r "commentmessage" *, werden zunachst alle
vorhanden Dateien nach dem String ,commentmessage*
durchsucht, der sich schliellich in den zwei Dateien ad-
dons/news/main.php und addons/news/main1.php fin-
det (Abbildung 4). Der erste Fundort befindet sich in der
Datei main.php in den Zeilen 38 & 39 in der Funktion
sendcomment () (Abbildung 5). Wie hier zu erkennen ist,
wird die POST-Variable ,commentmessage® mit einem
und der Funktion sanitize() bearbei-
tet und der Variable ,$commentmessage” zugewiesen.
Danach erfolgt in dem INSERT eine weitere Behand-
lung mit der Funktion encode (), sanitize () (Anmerkung:
sanitize () & encode () Sind Funktionen in der Datei com-
mon.php) und der PHP-Funktion stripslashes (). Wenn-
gleich der vom Benutzer eingegebene String damit au-
genscheinlich mehrfach redundant gefiltert wird, bleibt
die Variable offenbar dennoch fur XSS anfallig.

In ahnlicher Weise kdnnen auch die XSS-Anfalligkeiten
der beiden anderen Felder ,commentemail* und ,com-

str replace()

Abbildung 7. Fehlerhaftes preg_replace() in der Datei common.php

2 rows in set (0.00

- FILTER VALIDATE EMAIL

Abbildung 10. Mit sanitize() gefilterte Benutzereingabe (id 11) in der Datenbank
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Abbildung 11. Defacement der Webseite durch ungentigend
gefilterte Benutzereingaben
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Abbildung 12. Netsparker Community Edition: Identifizierte SQL-
Injection Anfdlligkeit

mentname® im Quellcode nachvollzogen werden. Um den
Rahmen des Beitrags nicht zu sprengen, wird an dieser
Stelle aber auf eine ausfuhrliche Darstellung verzichtet.

Da die Benutzereingaben und somit auch der eingefiig-
te XSS-Code in der Datenbank gespeichert werden (Ab-
bildung 6), handelt es sich hierbei sogar um sogenannte
Jpersistent XSS*. Das bedeutet, das eingeschleuste Script
wird bei jedem Besuch der News-Seite erneut im Browser
des Betrachters ausgefuhrt, ohne dass dafur vom Angrei-
fer weitere Schritte unternommen werden missen.

Cross-Site-Scripting: Problemlosung

Ein Blick in die Funktion sanitize () zeigt die Ursache fir
die XSS-Anfalligkeit: dort werden verschiedene Filter an-
wendet, um Eingaben von ungewolltem Inhalt zu befrei-
en. Unter anderem werden beispielsweise die Zeichen-
ketten ,meta“, ,embed®, ,iframe®, ,script”, ,title®, ,applet
und ,rfameset® entfernt, was durch ein preg replace()
in Zeile 490 erreicht werden soll (Abbildung 7). Bei ei-

05] [INFO] G

forum' is 'HM
% b e

ner genaueren Betrachtung dieses preg replace () fallt
aber auf, dass dieses zwar den Inhalt der Variable , $text"
als Argument Ubergeben bekommt, der Rickgabewert
dann aber keiner neuen Variable zugewiesen wird, wo-
mit dieser Teil der Filterung ins Leere lauft. Indem die
Von preg replace () veranderte Zeichenkette wieder der
Variablen ,$text* zugewiesen wird, wird dieser Umstand
korrigiert und die Probleme beim Filtern mit der Funktion
sanitize () sind damit behoben (Abbildung 8).

Eine weitere Anpassung behebt die XSS-Anfalligkeit der
POST-Variablen ,commentemail™, die in der Datei main.
php (Zeile 30) zu finden ist. Die dort vorhandene /f-Bedin-
gung fuhrt bereits Prifungen fir andere POST-Variablen
durch, weshalb sie schlicht um die Anweisung zur zusatz-
lichen Validierung der Variable ,,§_POST['commentemail T
erweitert wird. Dazu wird die PHP-Funktion fiiter
1npuT () genutzt und mit dieser hinzugefligten Anweisung
erreicht, dass durch die Eingabe einer nicht gultigen E-
Mail Adresse keine weitere Verarbeitung erfolgt bzw. der
Benutzer nur mit der Eingabe einer glltigen E-Mail Adres-
se fortfahren kann (Abbildung 9).

Ein erneuter Angriffsversuch mit dem oben aufgefuhr-
ten JavaScript auf das Kommentarfeld und ein erneu-
ter Blick in die Datenbank offenbaren dann auch einen
deutlichen Unterschied. Erstens wird das eingeschleus-
te Script nun nicht mehr einfach ausgefihrt und zwei-
tens werden nun bei den zukinftig in der Datenbank
gespeicherten Eingabedaten die script-Tags heraus-
gefiltert (Abbildung 10). Da die Funktion ebenfalls auf
die Felder ,commentemail* und ,commentname* ange-
wandt wird, sind die XSS-Anfalligkeiten auch in diesen
beiden Feldern behoben. Um den Erfolg der bisherigen
MaRnahmen einzuschatzen, wird eine zweite Uberpri-
fung mit Netsparker durchgefuhrt, die allerdings fur
zwei der drei Felder weiterhin XSS-Anfalligkeiten fest-
stellt, ndmlich fur ,commentname“ und ,commentmes-
sage”. Das bedeutet, die bisherigen Anpassungen ha-
ben erst einen Teil des Problems geldst, denn es ist nach
wie vor z. B. mdglich, durch die Eingabe von ,“><input
type="hidden" name="submit" value="sendcomment™
ein Defacement der Webseite zu erreichen. Dieses Ver-
halten rihrt daher, dass HTML-Tags offenbar auch wei-
terhin nicht korrekt herausgefiltert werden (Abbildung
11), wenngleich auch JavaScript nicht mehr ohne wei-
teres ausgefiihrt werden kann.
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Welcome to your KaiBE installation,
script, and would like to invite you to
users and gain any support you may

Welcome to your forum

q..i.

Welcome to your KaiBEB installation,

Abbildung 15. Ausgabe der Webseite nach eingefiligtem
»UNION+ALL+SELECT+1,2,3,4,5,6,7+"

Um diese verbleibenden Probleme endgultig zu |6sen,
missen die Funktion commentform () in der Datei main1.
php (Zeile 13 2& 143) geéndert werden. Dort wer-
den die beiden Variablen ,$ POST['commentname']”
& ,% POST[commentmessage']* zwar mit der Funk-
tion sanitize () gefiltert, nicht jedoch mit der Funktion
encode (), die u. a. die fur HTML-Defacements notwen-
digen spitzen Klammern (,<“) durch HTML-Entities (,It;“)

ersetzt. Um diese zusatzliche Filterung bzw. Priifung er-
weitert sind auch die verbliebenen Probleme behoben.

Fallbeispiel ,,SQL-Injection”

Annlich wie bei Cross-Site-Scripting werden Angriffe mit
SQL-Injection durch nicht ausreichend abgesicherte Be-
nutzereingaben ermdglicht. So kann ein Angreifer z. B.
durch die Eingabe eines Apostrophs einer vom Entwick-
ler vorgesehenen SQL-Query seine eigene Query hinzu-
figen. Gelangt dieses Query-Paket in den SQL-Interpre-
ter, kann der Angreifer so die Datenbank zu manipulieren
und sensible Daten auslesen. Im Gegensatz zu XSS,
das im Browser des Benutzers ausgefiihrt wird, zielt die-
ser Angriff per SQL-Injection direkt auf den Server bzw.
die Anwendung und nur indirekt auf den Benutzer.

SQL-Injection: Funktionsweise
Im Mittelpunkt des zweiten Beispiels steht eine Fo-
rensoftware, die auf ihre Anfalligkeit fir SQL-Injection
Uberprift werden soll. Zu Beginn wird zunachst wieder
ein Security-Scan mit Netsparker durchgefihrt. Dabei
wird das Tool so eingestellt, dass nur nach SQL-Injec-
tions gesucht wird. Nach dem Scan werden unter ,Issu-
es“ mehrere Probleme aufgefuhrt, in diesem Fall insbe-
sondere potenzielle Anfalligkeiten fur SQL-Injection an
unterschiedlichen URLs (Abbildung 12).

Aus den so identifizierten Schwachstellen wird im
Folgenden der Parameter ,forum® auf seine Anfallig-
keit fir SQL-Injection untersucht. Dazu wird im ersten

Abbildung 18. Alternative Problemlésung der SQL-Injection durch intval() bzw. sprintf()
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Abbildung 20. Arachni: Anfdilligkeit fiir eine Blind SQL-Injection im Parameter ,id"

Schritt die beim Security-Scan als verwundbar identi-
fizierte URL aufgerufen und dabei dem Parameter ,fo-
rum® als Wert ein einzelner Apostroph (http.//<target>/
rss.php?forum=') zugewiesen. Im Webbrowser zeigen
sich nach Abschluss der Transaktion zwar keine direk-
ten Auffalligkeiten, aber ein Blick in den HTML-Quelltext
offenbart dort die Fehlermeldung , You have an error in
your SQL syntax; ...“. Damit ist die Anfalligkeit des Pa-
rameters ,forum* fir SQL-Injection verifiziert, d. h. Gber
Zuweisungen an diesen Parameter kann die Datenbank
per SQL-Injection mdglicherweise manipuliert werden.
Um die Manipulationsmoglichkeiten auszuloten, wird
in einem weiteren Schritt statt einem einfachen Apos-
troph der SQL-Befehl ," UNION+ALL+SELECT+1,2+'
“ Ubergeben. In der Antwort zeigt die Fehlermeldung
,The used SELECT statements have a different num-
ber of columns® daraufhin an, dass die von der ur-
springlich eingebauten SQL-Abfrage erzeugte Tabelle
wahrscheinlich mehr als zwei Spalten hat. Ein Angrei-
fer kann hier einfach weitere UNION-Queries mit wach-
sender Spaltenanzahl ausprobieren, um so die korrekte
Anzahl der zurtickgegebenen Spalten herauszufinden.

Diese beiden dargestellten Schritte stellen nur den
Anfang eines SQL-Injection-Angriffs dar, der sich in der
Regel noch aus zahlreichen weiteren SQL-Statements
zusammensetzt. Um einen solchen Angriff zu automa-
tisieren, kann ein externer Angreifer z. B. auf das Tool

hakin9.org/de

sqlmap zurickgreifen, um noch mehr Informationen
Uber die Datenbank zu erhalten, Daten daraus zu ex-
trahieren oder sogar zu verandern. Dieses Werkzeug
ist u. a. in der Lage, einen Parameter auf die korrekte
Anzahl der Spalten zu prifen und dann durch den Ein-
satz unterschiedlicher SQL-Injection-Angriffstechniken
auszunutzen. Dariber hinaus bietet es die Moglichkeit,
automatisiert Benutzernamen und Passworter (oder
Hash-Wert) aus der verwundbaren Datenbank zu ext-
rahieren. Im vorliegenden Beispiel wurde sqlmap von
der Konsole mit dem Aufruf ,sqimap.py --dbms=mysql
--users -p forum -u 'http://<target>/rss.php?forum=1“
gestartet. Damit prift sqlmap den offensichtlich ver-
wundbaren Parameter ,forum* und versucht, die Ver-
wundbarkeit auszunutzen und die Benutzerkonten aus
der Datenbank auszulesen. Nach kurzer Laufzeit ge-
lingt dies auch tatsachlich (Abbildung 13).

N T

== Autruf mit ar 1=1

[tomepage @e ]

Abbildung 21. Vergleich der Webseiten-Ausgabe nach ,True/
False”-Abfrage mit logischem ODER
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SQL-Injection: Code Review

Verfiigt man Uber Zugang zu Server, Datenbank und
Quelltext, kann man die Ursachen flr die Verwundbar-
keit im Quellcode nachvollziehen. Im vorliegenden Fall
ist die MySQL-Datenbank dazu so eingerichtet, dass ei-
ne von der Anwendung ausgefuhrte Query im ,mysql.
log* ausgegeben wird. Wird die 0.g. URL wie vorgese-
hen per ,http.//<target>/rss.php?forum=1“ aufgerufen,
wird das daraufhin ausgefihrte SELECT-Statement auf
die Tabelle ,kaibb_topics* ins Log geschrieben (Abbil-
dung 14). Ein Blick in die Datenbank zeigt, dass diese
Tabelle mit ,id, title, author_id, forum_id, date, sticky, lo-
cked" sieben Spalten hat.

Das UNION-Statement in der Form fiir sieben Spal-
ten (,'UNION+ALL+SELECT+1,2,3,4,5,6,7+™) fuhrt da-
zu, dass keine Fehlermeldung mehr erscheint, sich da-
fur aber die Ausgabe der Webseite verandert: anstelle
der Meldung ,Welcome to your forum*wird nun die Zahl
2 ausgegeben (Abbildung 15) — dabei handelt es sich
genau um die 2, die im inneren SELECT als Parameter
angegeben wurde. Setzt man an dieser Stelle statt der
Zahl ein version () ein ('UNION+ALL+SELECT+1,versi
on(),3,4,5,6,7+"), so wird statt der Zahl die Version der
eingesetzten MySQL-Datenbank des darunterliegen-
den Systems zurickgegeben.

Die Ursache des gefundenen Problems lasst sich
auf die Datei rss.php eingrenzen, die in der URL auf-
gerufen wurde. Der String ,forum” kommt hier in Zeile
40 vor (Abbildung 16). In einem if-Block wird hier die
GET-Variable ,$ GET[forumT* in einer Klasse ,secu-
re* verarbeitet und der Variable ,$id“ zugewiesen (Zeile
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ndpage . htmekey

or 1=1)

42). Die Klasse ist wiederum in der Datei inc/function.
php in Zeile 247 definiert, in der die Ubergebene Varia-
ble ,$content’ in der Funktion ciean () mit mysql real
escape_string() und htmlspecialchars() bearbeitet und
zurlickgegeben wird. Auch die die GET-Variable ,,forum*
wird so gefiltert, was die Frage aufwirft, warum sie den-
noch fir SQL-Injection anfallig ist. Die Antwort wird an
der entsprechenden Stelle in der Datei rss.php offen-
sichtlich: zwar wird ,,forum*“ selbst korrekt behandelt und
der Variable ,$id“ zugewiesen, danach jedoch nicht ge-
nutzt. Die SELECT-Anweisung in der Zeile darunter be-
inhaltet nicht ,$id“, sondern die urspringliche GET-Vari-
able ,$_GET[forum']” (Abbildung 16).

SQL-Injection: Problemlosung

Im vorliegenden Fall ist die Problemlésung offen-
sichtlich: die SELECT-Anweisung muss dahinge-
hend angepasst werden, dass eben statt der Variable
-5 _GET[forum']", die Variable ,$id" genutzt wird (Abbil-
dung 17). Eine andere Moglichkeit, die Sicherheitslu-
cke an dieser Stelle zu beheben, ware die Nutzung von
sprintf () oder intval (), da der Parameter ,forum“ of-
fenbar nur Integer-Werte erwartet (Abbildung 18).

Fallbeispiel, Blind SQL-Injection”

Bei einer sogenannten Blind SQL-Injection wird im Ge-
gensatz zu einer ,normalen“ SQL-Injection vom Ser-
ver keine (Fehler-)Meldung Uber Erfolg oder Misserfolg
des eingeschleusten SQL-Statements zurtickgegeben.
Stattdessen mussen unterschiedliche Verhaltenswei-
sen, zum Beispiel veranderte Antwortzeiten und/oder

Do you want to keep Le:

ified the following injection points with a

hlind - WHERE or HAVING clause

3374=3374

AT

Cime-bazed blind
SLEEP (&)

WD ('pyHI'='pyHj&key=E3a

Do wou want to keep

ollowing injection points with a

Cime-bhased blind
AMND

AWD (37E1=3751

SLEEF (5}

AW 0]  AND (pag

Abbildung 23. SELECT-Anweisung mit angefiigtem logischem ODER in mysql.log
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php

Abbildung 25. Problemlésung fiir den Parameter ,id” durch is_
numeric()

ein verandertes Verhalten der Anwendung, z.B. Fehler-
seiten, beobachtet werden, um eine Verwundbarkeit zu
erkennen und auszunutzen.

Blind SQL-Injection: Funktionsweise

Das dritte und letzte Beispiel baut auf dem Open-
Source Web-Application-Security-Scanner-Framework
Arachni auf. Dieser Web-Security-Scanner bietet die
Moglichkeit, Webanwendungen auf LFI, RFI, XSS,
(Blind) SQL-Injection und andere Sicherheitslicken
hin zu Uberprifen. Der Angriff wird von der Konsole
Uber den Befehl ,arachni --only-positives --mods=sqli_*
'http://<target>/cms/website.php ?id=/de/index.htm™
gestartet. Mit diesem Aufruf wird die Suche auf un-
terschiedliche Angriffsarten fir SQL-Injections einge-
schrankt und es werden aus Griinden der Ubersicht-
lichkeit nur potenziell gefundene Sicherheitsprobleme
auf der Konsole ausgeben. In vorliegenden konkreten
Beispiel findet Arachni zwei Liicken fir Blind SQL-Injec-
tion, und zwar im Parameter ,key“ (Abbildung 19) und
im Parameter ,id“ (Abbildung 20). Unterzieht man den
Parameter ,key“ zunachst einem manuellen Test, indem
der URL am Ende ein logisches ODER angefuigt wird,
ergibt sich damit die URL ,http./<target>/cms/website.
php?id=/de/sendpage.htm&key=236 or 1=1“. Wenn-
gleich keine auf der Antwortseite oder ihrem Quelltext
sichtbare Fehlermeldung erzeugt wird, ist jedoch im

Vergleich mit der Antwort auf den unveranderten Aufruf
ein entscheidender Unterschied festzustellen: die Uber-
schrift der Seite andert sich je nach ODER-Statement.
Wird rechts vom ODER ein ,,1=1“ (aquivalent zu ,true®)
angegeben, erscheint als Uberschrift ,Homepage (de),
fur ein ,1=2" (dquivalent zu ,false®) andert sich die
Uberschrift in ,Seite versenden® (Abbildung 21).

Um nun Daten aus der Datenbank zu extrahieren,
kann ein Angreifer Abfragen einfliigen, um durch die
Auswertung der Uberschrift Antworten auf Ja/Nein-Fra-
gen zu erhalten. So kann z. B. mithilfe der SQL-Funk-
tion REGEXP der Account eines Admin-Benutzers, der
mit der E-Mail-Adresse ,admin@example.com® und dem
Passwort ,admin® (MD5: 21232f297a57a5a743894a0e4
a801fc3) in der Tabelle oe_account gespeichert ist, kom-
promittiert werden: mit ,OR 1=(SELECT 1 FROM oe_ac-
count WHERE account_email='admin@example.com’
AND account_password REGEXP "Ma-f]')* erscheint die
die Uberschrift ,Seite versenden®, d. h. die Abfrage er-
gibt ,false®. Das verrat dem Angreifer, dass der hexade-
zimale MD5-Hash des Kennworts nicht mit Buchstaben
beginnt. Die Gegenprobe mit ,OR 1=(SELECT 1 FROM
oe_account WHERE account_email="admin@example.
com' AND account_password REGEXP '"M0-9]')“ ergibt
dann auch die Uberschrift ,Homepage (de)*, d. h. die Ab-
frage ergibt ,true“. Mittels binarer Suche kann ein Angrei-
fer so in relativ kurzer (logarithmischer) Zeit den kom-
pletten MD5-Hash ,erraten®. Eine automatisierte Form
dieses Angriffs beherrscht z. B. auch das oben genannte
Tool sqlmap, dass es auf diese Weise ermdglicht, Be-
nutzernamen und Hash-Werte aus der Datenbank zu ex-
trahieren (Abbildung 22).

Blind SQL-Injection: Code Review

Beginnt man die Suche nach der Ursache im Quellcode
wie Ublich mit fgrep nach dem Parameter ,key* Uber
alle Quellcodedateien, so werden unubersichtlich vie-
le Treffer erzielt. Fokussiert man stattdessen zunachst
die Datei cms/website.php, die in der URL steht, finden
sich etliche require (), Uber die abhangige Quellcode-
teile importiert werden. Verfolgt man die Importe und
vergleicht die im MySQL-Log aufgezeichnetes Queries,
fuhrt die Spur zur Datei cms/system/02_page/includes/
admin.php. Diese Datei enthalt u. a. die Funktion get
page_key (), die offensichtlich ein zuvor im Log protokol-
liertes SELECT enthalt (Abbildung 23). Mangels einer
GET- oder POST-Variable ist jedoch noch nicht nachzu-
vollziehen, wie die missbrauchliche Eingabe in die An-
wendung gelangt ist.

Abbildung 26. Alternative ProblemlI6sung fiir den Parameter ,id” durch sprintf()
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Abbildung 27. ProblemlI6sung fiir den Parameter ,key” durch
mysql_real_escape_string()

Ein fgrep nach ,$ GET["key"]“ ergibt eine Uberschau-
bare Anzahl von Treffern, wobei die unter den ausgege-
benen Trefferzeilen vielversprechendste auf die Datei
html/modules/pagemailer/main.php hindeutet, da hier
unter anderem der Variablen ,$sendpage” der Funk-
tionsaufruf von get page key() mit der GET-Variable
.key* zugewiesen wird. Die Suche nach dem zweiten
Parameter ,id" gestaltet sich ein wenig einfacher, da ein
Jfgrep -r'$_GET["id"]' * nur zwei Dateien zurlickgibt. In
der Datei cms/system/02_page/includes/page.php wird
dann auch die GET-Variable ,id“ der Variable ,$input"
zugewiesen, die wiederum der Funktion ,get page*
Ubergeben wird (Abbildung 24). Die Funktion ,get pa-
ge“ ist — ahnlich wie die Funktion get page key() zZU-
vor — in der Datei cms/system/02_page/includes/admin.
php definiert. Damit sind die problemverursachenden
Stellen im Quellcode identifiziert, denn in beiden Fallen
werden keine Prifungen oder Filterungen der Eingaben
vorgenommen, somit sind diese unsicheren Paramete-
ribergaben der Grund fir die gefundenen Sicherheits-
lUcken.

Blind SQL-Injection: Problemlosung

Annlich wie im vorangegangenen Fallbeispiel wird hier
fur die GET-Variable ,key* ein Integer-Wert erwartet,
somit ist dieses Problem auch in analoger Weise z. B.
mit is numeric () flr die GET-Variable ,key” (Abbildung
25) oder mit sprintf () in der SELECT-Anweisung (Ab-
bildung 26) behebbar. Der problematische Parameter
.id* kann korrigiert werden, indem die Variable ,$pa-
ge_path® vor Ausfihrung der SELECT-Anweisung mit
der PHP-Funktion mysgl real escape string() gefiltert
wird (Abbildung 27). Nach diesen Anpassungen halten
die beiden Parameter einer erneuten Uberpriifung mit
Arachni und sqlmap stand.

Fazit

Die drei gezeigten Fallbeispiele decken mit XSS, SQL-
Injection und Blind SQL-Injection die derzeit haufigs-
ten Typen von Sicherheitsliicken in Webanwendungen

Im Internet

«  http://www.mavitunasecurity.com/communityedition/ -
Netsparker Community Edition
http://sqlmap.sourceforge.net - sqlmap - automatic SQL
injection and database takeover tool
http://arachni.segfault.gr - Arachni - Web Application Se-

curity Scanner Framework
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ab. Diese Sicherheitsliicken wurden sowohl manuell
und automatisiert angegriffen, als auch per Code-Re-
view analysiert und durch entsprechende Anpassun-
gen am Code behoben. Wenngleich Entwickler nicht
immer Uber die Zeit und die Ressourcen verfligen, so
tiefgehende Untersuchungen wie die hier dargestellten
durchzuflihren, zeigen die hier angeflhrten und aus der
Praxis gegriffenen Beispiele anschaulich, dass zumin-
dest die Uberpriifung der eigenen Anwendung mithilfe
des einen oder anderen (kostenlosen) Web-Security-
Scanners dringend anzuraten ist. Wie man aus den Bei-
spielen ersieht, kbnnen auch bei Verwendung von Fil-
terfunktionen Licken auftreten, wenn z. B. der Kontext
um die Filterung nicht korrekt implementiert ist. Eine
automatisierte Prufung kostet im Grunde nicht viel Zeit
und bietet den Vorteil, schon frihzeitig offensichtliche
Fehler aufdecken und beheben zu kénnen. Daruber
hinaus bewirken die gezielte Suche nach Sicherheits-
licken und ihre Analyse in der Regel einen signifikan-
ten Lerneffekt. Neben einem Blick fir das Wesentliche
stellt sich auch schnell die Fahigkeit ein, IT-Strukturen
ganzheitlich zu betrachten, das Zusammenspiel ihrer
Komponenten aus sicherheitstechnischer Sicht zu be-
urteilen und Erfahrung mit Starken und Schwachen ver-
schiedener Security-Tools zu gewinnen.

Unabhéangig davon, ob eine gefundene Sicherheits-
licke nun zuféllig oder durch eine gezielte Suche ge-
funden wurde, sollte wenn mdglich der Kontakt mit dem
oder den zustdndigen Entwicklern gesucht werden,
um sie uber die gefundenen Probleme zu informieren.
Nur so haben sie die Gelegenheit, die Sicherheitsliicke
kurzfristig zu beheben. In Absprache mit den Entwick-
lern bzw. nach Verstreichen einer angemessenen Zeit-
spanne, z. B. ein oder zwei Wochen, sollte auch eine
Mitteilung an entsprechende Security-Mailinglisten, Si-
cherheitsforen oder ahnliche Stellen im Internet in Be-
tracht gezogen werden. Zum einen werden hiermit eine
groRe Anzahl moglicher Nutzer erreicht, zum anderen
kann so eine offene Diskussion Uber die Sicherheits-
probleme angesto3en werden. Ein verantwortungsvol-
les Vorgehen ist in jedem Fall unverzichtbar, da mit ei-
ner Veroéffentlichung auch boswillige Angreifer auf die
Licke aufmerksam werden kénnen.
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