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Mobile-Sicherheit -

Sicheres arbeiten von unterwegs
mit Check Point Abra
Stefan Schurtz

Check Point Software Technologies Ltd. ist weltweit flr seine
Firewall- und VPN-Produkte bekannt und stellt mit Abra, einen
USB-Stick fur sicheres mobiles Arbeiten zur Verfligung

IN DIESEM ARTIKEL ERFAHREN SIE...

+ Wie man mit Check Point Abra sichere Mobile-Arbeitsplatze
fur Mitarbeiter oder externe Dienstleister zur Verfiigung stel-
len kann

WAS SIE VORHER WISSEN SOLLTEN...

+ Kenntnisse in der System- und Netzwerk-Sicherheit

+ Kenntnisse in der Konfiguration von Check Point Produkten
+ Kenntnisse in der TCP/IP Netzwerktechnik

ist seit Jahren eine wichtige Anforderung von
Firmen an die IT und stellt nach wie vor eine gro-
Re Herausforderung fir die IT-Sicherheit dar.

Etabliert fir den Zugriff von fremden/unsicheren Net-
zen und Systemen in ein  Firmennetzwerk, haben sich
Virtuelle Private Netzwerke per IPSec oder SSL-VPN.
Der sichere Zugriff bzw. eine gesicherte Verbindung von
Privat-/Fremdsystemen in das Unternehmensnetzwerk
sind damit weitestgehend gewahrleistet. Problematisch
ist jedoch, dass kaum die Mdglichkeit der Kontrolle be-
steht, beispielsweise bei externen Dienstleistern, was
auf diesen Systemen installiert ist und/oder welche Ver-
bindungen noch vorhanden sind. Auch die allgemeine
Sicherheit (Patches usw.) dieser Systeme kann wohl
kaum garantiert werden. Sicher ware es ebenso nicht

I I eimarbeitsplatze bzw. Arbeiten von unterwegs

- General Properties IPSec ¥PN

[#- Topology
[H- H&T

Check Point Gateway - cfw-sh-utm B

von Vorteil, wenn interne, womaoglich vertrauliche Doku-
mente auf solchen Systemen abgespeichert und dann
von Unbefugten gelesen oder gar kopiert werden.

Auf einem firmeneigenen Host-PC, lasst sich dem Pro-
blem der Sicherheit, der Systemupdates und aktivierter
Virenscanner, moglicherweise noch mit einer Endpoint-
Security entgegenwirken, doch den Anwender soweit
Einzuschranken, dass ein Arbeiten von unterwegs kaum
mehr maglich ist, wird friiher oder spater wohl eher prob-
lematisch und zu hitzigen Diskussionen flhren.

Abra

Check Point stellt mit Abra, einen (SanDisk) FIPS 140-
2 Level 2 zertifizierten USB-Stick zur Verfigung, wel-
cher zum einem die Sicherheit der Daten auf dem Stick
durch moderne Kryptographie (AES 256-bit hardware

21|

Thiz Secunty Gateway participates in the following WPM Communities:

- SecurePlatform o RemoteAccess

- Legacy Authentication

- SmartDirectory [LDAF]

[+~ Logs and Masters

- Capacity 0ptimization Add.
- Cooperative Enforcemm
- Advanced

Femoyve

Abbildung 1. Konfiguration der VPN-Community fiir RemoteAccess
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Check Point Gateway - chw-sb-utm e

- [eneral Properties ¥PN Clients

I 550 Network Extender
[ SecureClient Mobile
¥ Abra

i Authentication
VPN Advanced
i Link Selection
Remote Access
. Dffice Mode
- Clientless VPN
“WPH Clignts
- Legacy Authentication
- SmartDirectary [LDAF)
[+~ Logs and Masters
- Capacity Optimization
- Cooperative Enforcem
- Advanced

Abbildung 2. Konfiguration der VPN Clients

[=] Abra Connect (Rule 2)

M- Tapalogy i .

B MAT YPM clients allowed to connect to this gateway
- SecurePlatform Selecting a clent will enable Wizitor Mode.

=l IPSec VPN

Mote: Abra configuration is only relevant for securnty gateways that support the device.

The gateway authenticates with thiz certificate:

2l x|

defaultCert j

S clwi-sh-utm

Abbildung 3. Firewall-Regel fiir Abra Zugriff

Ahra Connectivity | * Any

‘ Any Traffic | TP hitps

encryption ), z. B. gegen Verlust oder Diebstahl sicher-
stellt und der zum anderen, einen passwortgeschutzten
Lvirtuellen®, vom Host-PC getrennten, Arbeitsbereich
(ohne Installation) zur Verfigung stellt.

Daruber hinaus, ist es durch das Einbinden in ein
Check Point Management mdglich, Einfluss auf den
Import/Export von Dateien und auf die in der virtuellen
Umgebung nutzbaren Anwendungen, zu nehmen. Die-
se konfigurierbare, so genannte ,Secure Workspace Po-
licy*, bewirkt letztlich mehr Sicherheit fiir den Zugriff von
Fremdsystemen und Iasst dem Anwender trotzdem noch
die Méglichkeit komfortabel von unterwegs zu arbeiten.

Secure Workspace Policy

Folgende Secure Workspace bzw. Endpoint Policy wird
in diesem Artikel mit Hilfe von Abra umgesetzt:

Der Import bzw. Export von Dateien wird nur von und zu
vertrauenswiirdigen Systemen (Trusted Hosts — Host im in-
ternen Netz bzw. ein Host der sich einmal dort befunden
hat) zugelassen. Das Drucken von Dokumenten sowie das
Kopieren uber die Zwischenablage wird nicht erlaubt. Ein
Umschalten zwischen dem ,Host-Desktop® und dem ,Abra-
Desktop® soll maglich sein. Dariber hinaus soll nach 60 Mi-
nuten Inaktivitat ein automatischer Logout erfolgen.

Auf dem Host-PC wird gepruft ob Virenscanner, Anti-
Spyware-Tools, Personal Firewalls, aktuelle Windows
Service Packs und Windows Update vorhanden bzw.
aktiviert sind. Entspricht der Host-PC diesen Sicher-
heitsanforderungen wird der Zugriff gestattet bzw. er-
halt der Anwender eine Warnung welche Anforderun-
gen nicht erfullt sind.

hakin9.org/de
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Abra Connectivity

Sind bestimmte Kriterien nicht erfllt, wird der Zugriff
verweigert. So sind zum Beispiel eine fehlende Personal
Firewall bzw. ein fehlendes Anti-Spyware-Programm, zwar
ein Grund zur Warnung, der Zugriff wird dennoch gestattet.
Bei fehlendem AntiVirus Programm, fehlendem aktuellen
Windows Service Pack und/oder deaktiviertem Windows
Update wird der Zugriff jedoch komplett verweigert.

Security Management

Damit Gberhaupt mit Abra gearbeitet bzw. eine VPN-Ver-
bindung hergestellt werden kann, missen auf dem Secu-
rity Management folgende Vorbereitungen getroffen sein.

E',...lQlQ).lE‘t} = || 222 Firewall |' |'-.1,|:.,'|'|

= E.J sers and Administrators m
Wi I

Access Roles
Adminiskrator Groups F Firewall Man,
[=] Abra Connec

- Administratars
-| Abta Connecti

External User Profiles
LDAP Groups

- {on| Temnplates [+] Stealth Rule
E User Groups Final Drop |

E-:ht. i
Delete
Where Used. ..

Sork ]

Ty

Abbildung 4. Benutzer Konfiguration
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Global Properties ' |

- Firghwall Abra

- MNAT - Metwork, Addres _ _

- futhentication Security Policy
- WPM

- UTM-1 Edge Gateway Secure Warkspace Policy...

[+ Remote Access

[ Scan endpoint for spyware and compliance Canfigure... | wWide Impact

- SmartDirectary [LDAF] [Jzer Authentication

- Qo5

- Management High Aws [T Support certificate bazed user authentication Wide Impack
- ConnectCantral

- 05E - Open Security E Connectivity Settings
- Stateful Ingpection

Wide Impack

- Log and Alert Connect mode: IEanigured on endpaint client j
- E;gcgténg Tool: Lacation Aware Connectivity: Il:l:unfigured on endpoint client j m‘
- Securty Management ., Dizconnect when device iz idle: |Ennfigured on endpaint client j
- Man Unique |P &ddres 1 _
- Prany Route all traffic to gateway: IN.:. j
Abbildung 5. Global Proberties - Abra

VPN

Im Check Point Gateway Objekt muss unter ,Network
Objects -> Check Point -> Gateway Object — General
Properties — Network Security, der Punkt ,IPSec VPN*
aktiviert sein und das Objekt ,RemoteAccess” muss der
VPN-Community angehdren. Dies wird tber ,Network

Abra Settings

| General | Appiication Control | Outbound Firewal Rules |

File Transfer | chion

File transfer from host PC to secured workspace (Import]:
€ Block
© dllow

% Allaw fram trusted hosts anly *

File transter from secured workspace to host PC [Esport):
€ Block

Al

@ Allaw fram tusted hosts anly ™

# & trusted host is 2 host PC that was once located within the internal corporate network.

Data Protection

¥ Prevent host PC fram printing secure dacuments

¥ Frevent copying clipboard content to hozt PC

User Expenience

[ Prevent Host PC / &bra desktop switching
¥ Logoutidie users after%_@_ﬂ_i! minutes
- Dizplay welcorme window

© Always

& Let user decide

Objects -> Check Point -> Gateway Object -> IPSec
VPN* konfiguriert (Abbildung1).

Zum Abschluss der VPN Konfiguration auf dem Ma-
nagement, muss Abra als VPN-Client erst noch erlaubt
werden, diese Einstellung nimmt man unter ,Network
Objects -> Check Point -> Gateway Object -> IPSec
VPN -> VPN Clients* vor (Abbildung2).

Firewall-Rule
Eine Firewall-Regel, welche HTTPS-Verbindungen
auf das Security Gateway zulasst, muss ebenfalls

General : Application Control | Outbound Firswall Fules

Application Control
™ Allow al applications
Use the Applications Table below ta determine which shoneuts are placed on the Abra deskrop.
¥ Enable Program Advisor to validate the integrity of allowed applications in Applications Table *
@ Allow Trusted only

€ Allow Trusted and Unknonn
" These settings apply only when '#low all applications' is disablad

Approved Vendors

Selecting a Vendor allows all applications signed by that Wendar ta run within the Abra secured wark space.

Allows | Yendor Hame Comment

M Adobe Sigred by Adabe

™ Apple Signed by Apple

W Check Paint Signed by Check Paint

O Computer Szsociates Signed by Computer Associates
[T Google Signed by Google

I~ IBM Signed by IEM

I Intel Signed by Intel

Applications Table

Define which applications will be placed on the abra desktop.
“When the ‘Allow all applications’ setting abowe is dizabled then this list determines which applications are allowed ta run within

‘ Allow Display Mame Sharteut Executable File MD5 Camment
™ InstalFree MFlnterCaonn. exe IrstallFres
M windows Media Player fwmsetsdk, ere Microsoft Windows kMedia Player
[ Mol Difice ME UMECHNT,EXE Microsolt Dffice IME 2070
¥ Intemet Explorer Sedunitexe Microsoft Intemnet E rplorer web browser

Abbildung 6. General Abra Settings

./ HaRINS

Abbildung 7. Abra - Application Control
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Abra Settings

General | Application Control || Outbound Firewall Rules

Only connections that match one of the applied niles in the table below are aceepted. Al other connections are dropped.

Apply Fiule Mame

v Drefault rule 0.0.0.0-255.255.255.255

IP &ddrezs Part
[-65535

Comment Femowve

Allows all connections by default. Remove

Add Rule. .

Fule Mame: |

IPddiess: 9054 123 4210 20 30 40 or 2 b s com

[ ]

Part:

port number, group of ports ar range of parts e.g. 234 ar 234, 236 or 200-300

Cormment: |

[ Save Rule H Cancel ]

Abbildung 8. Abra - Outbound Firewall Rules

existieren, da diese von Abra genutzt werden (Abbil-
dung 3).

Name: |Arti-Spyware-Rule |

Description: |ﬁJ11i-S|:u',-'r».'are-HuIe |

Windows |

Windows Anti-Spyware Application Properties

Application Hame

i O I e 1

[T Kaspersky AntiSpyware

[T TrendMicro &nkiSppware

[T Symantec AnkiSpwaare

[ 4dd ][ Edt |[ Delete |

Windows Rule Action

7 Restrict endpoints that don't comply

% Wamn endpoints that don't comply

i Log Only endpoints that don't comply

Benutzer anlegen

Damit sich ein Benutzer mit Abra per VPN zum Securi-
ty Gateway verbinden kann, muss dieser auf dem Ma-
nagement angelegt sein. Die Konfiguration erfolgt tiber
den Menupunkt ,Users and Administrators -> Users

Name: [ArtiVirus-Rule |

Descripﬁnn:|.-‘-‘u'|ti-'\a"|rus-HuIe |

Windows |

Windows Anti-Virus Application Properties

Application Mame Conditionz

Enforce minimum engine version :
Enforce DAT file
Enfaorce rminimum enging version :
Enforce DAT file :

|| Fazpersky antiviug

[T &G antivinus

[ #dd |[ Edt |[ Deee |

Windows Rule Action

% Restrict endpoints that don't comply

0 Wam endpoints that don't comply

L Lag Only endpaints that don't comply

Abbildung 9. Anti-Spyware Regel

hakin9.org/de

Abbildung 10. Anti-Virus Regel
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-> Rechte Maustaste -> New User -> Default* (Abbil-
dung4).

Damit sind die Voraussetzungen fur eine erfolgreiche
VPN-Verbindung gegeben und es kann mit der Konfigu-
ration der Secure Workspace Policy begonnen werden.

Secure Workspace Policy

Die Einstellungen der Secure Workspace Policy erfol-
gen im Check Point Management unter ,Policy -> Glo-
bal Properties -> Abra -> Secure Workspace Policy*
(Abbildungb).

General

Unter General werden die beiden Punkte ,File transfer
from host PC to secure workspace (Import)* und ,File
transfer from secured workspace to host PC (Export)
auf ,Allow from trusted hosts only* gestellt. Unter ,Data
Protection* wird ,Prevent host PC from printing secure
documents® und ,Prevent copying clipboard content to
host PC* aktiviert. Der Punkt ,Log out idle users after”,
unter ,User Experience” wird auf 60 Minuten eingestellt.
Alle weiteren Punkte werden deaktiviert. (Abbildung 6)

Application Control

Unter Application Control wird der ,Program Advisor
aktiviert und auf ,Allow Trusted only* eingestellt. Des
Weiteren wird unter den ,,Approved Vendors® nur Check
Point zugelassen. In der Liste ,Applications Table* wer-

Security Scan Results

Security Requirements Security Status Solutions
Anti-Virus Rule @ Restricted MO antivirus
Firewall Rule @ Pass

Anti-Spyware Rule @ Caution Anti-Spywars-Rule
Windows Security Rule @ Pass

Abbildung 11. Compliance Report

MName:

|Firewall Application-Rule |

Windows !

Windows Firewall Application Properties

Application Mame Conditions :

“windowes Built-in Firewsall ‘windows Built-in Firewall installed, enabled and running
Mecdfze Firewal Mcdfee Firewall installed, enabled and munning
“windows Live OneCare Windows Live OneCare installed. enabled and munning

Trend Micro Firewall Trend Micro Firewal installed, enabled and running

Oo|a|o|a|ali

K.aspersky 15 Firewall F.aspersky |5 Firewall installed. enabled and running

[ 4dd ][ Edt ][ Dekte

Windows Rule Action

' Restrict endpaints that don't comply

' \Wam endpoints that dan't comply

0 Log Only endpaintz that don't comply

den, alle Anwendungen, auf3er Office- und Browser-An-
wendungen, deaktiviert (Abbildung7).

Outbound Firewall Rules

Mit den Outbound Firewall Rules werden (ausgehend)
erlaubte Verbindungen zu IP-Adressen und Ports konfi-
guriert, welche von den Anwendungen im Secure Work-
space genutzt werden dirfen, alle anderen werden ver-
worfen (Abbildung8).

Scan Endpoint for spyware and Compliance
Die Regeln zur Prifung des Host-PC, unter anderem,
nach installierten Virenscannern, Personal Firewall und
Windows-Update werden unter dem, zuvor aktivierten,
Menlpunkt ,Scan endpoint for spyware and compliance
— Configure® eingerichtet.

Specify the criteria for this nule

MName: [Windows-Security-Rule |

Descrption: |"-'u'i|'u:|n:u'r'\'5-Securit}--HuIe |

Dperating System: | All

Rule Conditions

v Require the latest Service Pack to be installed

v Fequire Automatic Updates to be tumed an

Hot Fixes

Kevward

(oo ]|

Edit ” Delete

Rule Action

{% Restrict endpaints that don't comply
" Wam endpoirts that dont comply

& Log Only endpoints that don't comphy

Abbildung 12. Firewall-Application Regel

s HAKINS

Abbildung 13. Windows-Security Regel
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Anti-Spyware-Rule

Zur Konfiguration der Anti-Spyware Rule wahlt man den
Punkt ,Scan endpoint for spyware and compliance ->
Configure -> New Rule -> Anti-Spyware Application” aus.
Neben dem Namen fir die Regel, werden unter dem
Punkt ,Windows Anti-Spyware Application Properties®

nun alle zur Verfligung stehenden Anwendungen ausge-
wahlt und der Punkt ,Windows Rule Action® auf ,Warn
endpoints that don’t comply* gestellt (Abbildung9). Damit
wird nun bei fehlenden Anti-Spyware-Anwendungen, im
Compliance Report, eine Warnung an den Benutzer aus-
gegeben, der Zugriff aber trotzdem gestattet.

Samisk

ENMTERPRISE

_'n I Check Point
M;L: Abra®

‘w '._'
-

Back | ek |

Welcome to the Abra First Time Configuration Wizard

The firzt time canfiguration wizard will help pou zelect a strong pazzward for the Abra
device. Thiz passward iz uged to protect the device and encivpt all your private data.

(5 You will need o enter this password each time wou start Abra,

Mote: an automatic Abra launcher can be installed wsing the button available on the Advanced tab,

Cancel | Help |

Abbildung 14. Abra - First Time Configuration Wizard

Samndisk

ENTERFPRISE

H’L Check Point
=1 Abra®

License Agreement
Scroll down to see the rest of the agreement,

And

W I accept the terms of the agreement

Back Mexk

ABRA
Software License Agreement

Check Point Software Technologies Ltd.

Cancel | Help |

Abbildung 15. Abra - Lizenzbestimmungen

hakin9.org/de
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San)isk / ﬂ Check Paint’

Abra®

ENTERPRISE

Create a password for your Abra device:

Create Password: I Password Strength:

Confirm Password: | ]

The password musk contain at least & characters,
The password musk contain characters from at least 2 of the Following groups; Lowercase (a-2),
Uppercase (A-2), Digits (0-9), Special characters (@@ 43 ~8* ekc)

Back. | Mesxk | Zancel | Help |
& Abra Yirtual Keyboard ' 21
Esc F1 F2| F3| F4| FS F6| F7 F8| Fg F1EI| F11| v | el (s 2
| 1 | z 5 | 4 | 5 | & | 7 | 5 g | o : = | Backspace | _ImSt | Feme | foE
Dedete Eu P
Tab | d | 2 | = | E | t | ¥ | H | i & P [ | ] | VT Show Mumeric Keypad
Caps a s | d | F ul | h j | k | | : ! Enker
Shift | z | % | C | W | b | m | m : . ! | Shift |
Ctrl Al | |_|7 | | |

Abbildung 16. Abra - Passwort Eingabe

Anti-Virus-Rule endpoints that don't comply“ gestellt (Abbildung10).
Die Anti-Virus Regel wird per ,Scan endpoint for spy- Damit wird, ist keiner der beiden Virenscanner auf
ware and compliance -> Configure -> New Rule -> dem Host-PC installiert, der Zugriff verweigert (Ab-
Anti-Virus Application® angelegt. Diese wird auf die  bildung11).

beiden Virescanner ,Kaspersky antivirus“ und ,AVG

antivirus* eingeschrankt. Im Gegensatz zur Anti-Spy- | ESEERLE i =
ware-Rule wird diese Regel allerdings auf ,Restrict Welcome to the Site Wizard
A, zite iz your gateway to network resources. 3

(Obtain the IP address or name of the site from wour systerm administrator

Server address or Mame: |

[T Display name: |

Back | TexE | Cancel | Help

[ pr———— = e s 50

Abbildung 17. Abra - Secure Workspacce Abbildung 18. Site Wizard - IP / Hostname Konfiguration

, HAaRINGS 22001
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Rule -> Firewall Application* erstellt. Bei dieser Regel
werden ebenfalls alle vorhandenen Anwendungen hin-
zugefugt und die Windows Rule Action auf ,Warn end-
points that don't comply gestellt (Abbildung12).

g Check Point

| SOFTWARE TECHMOLOGIES LTD.

Windows-Security-Rule
Als letzte Regel wird die Windows-Security-Rule tber
»Scan endpoint for spyware and compliance -> Configu-
re -> New Rule -> Windows Security” erstellt und ledig-
lich die beiden Punkte ,Require the latest Service Pack
to be installed“ und ,Require Automatic Updates to be
turned on“ aktviert. Die Rule Action wird auf ,Restrict
endpoints that don’t comply* gestellt (Abbildung13).

Da nun die zuvor definierte Secure Workspace Policy
umgesetzt wurde, wird im nachsten Schritt die eigentli-
che Konfiguration des Abra-Stick in Angriff genommen.

ig conneching to zite.

Site |dentification: | chm-zb-utm WPM Certificate

4B AIDS BUS SWAY LET CHAW HERS
PEG CHEF CAR FANG CRIB

Flease press 0K to continue, or 'Cancel’ to cancel the

o]

Abbildung 19. Site Wizard - Fingerprint

Bl Site Wizard 1 |

Authentication Method ;
Select an authentication method to use when connecting A

with the designated site

Cancel

Installation

Nach dem Verbinden mit dem Host-PC und dem Aus-
fuhren der ,Abra.exe“ auf dem USB-Stick, starte der
»Abra First Time Configuration Wizard“ (Abbildung14).
Nach dem Bestatigen der Lizenzbestimmungen (Ab-
bildung15) muss im nachsten Schritt das Passwort fur
den Abra-Stick eingegeben werden. Hierzu steht zum
Schutz vor Keyloggern ein ,Virtual Keyboard® zur Verfi-
gung (Abbildung16). Nach der Eingabe eines sicheren
Passwortes, wird das Device initialisiert und der Secure
Workspace automatisch gestartet (Abbildung17).

* Username and Password

Click i wour syskem administrator provided you with account name and a
password,

" Certificate

I you are using hardware tokens or any other certificate type,

" SecurID

Click if wou are using RS54 SecurlD,

VPN

Im Secure Workspace startet mit einem Klick auf ,,Con-
nect to Site" die Konfiguration fir VPN mit der Abfrage
von IP bzw. Hostnamen des Security Gateways (Abbil-
dung18). Nach der Bestatigung des Fingerprints (Abbil-
dung19), steht zuletzt die Auswahl der ,Authentication

" Challange Response

Click if wou are required to provide different responses to a challange

Back | Mext I Cancel | Help

Abbildung 20. Site Wizard — Authentication Method

Firewall-Application-Rule

Analog zu den beiden oben erstellten, wird als vorletz-
tes, eine Regel fur Firewall-Applications tber ,Scan end-
point for spyware and compliance -> Configure -> New

Method” an, in diesem Fall ,Username and Password"*
(Abbildung20). Ist das VPN erfolgreich erstellt, er-
scheint eine entsprechende Meldung und im nachsten
Fenster werden zum endguiltigen Abschluss der VPN-
Konfiguration, Benutzername und Passwort abgefragt
(Abbildung21).

&l site Wizard s x|

CA.I';:;.PDinI' @

Site created successfully

Please enter your user name and password in order
to communicate with your Abra server

Username: ]
i Password: ]

Connect

Cancel Help ]

Abbildung 21. Site Wizard - Erfolgreiche Konfiguration / Login

HarINg |
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54 676 K

B¢ PwClient exe 12 hEREK Check Point Software Technologies
Puibccess ene 4248 15.452 k. 15,172 K Check Paint Abra YPHN Client Check Paint Software Technologies
B[ YDeskSelector.exe 5563 324K E72 K Ausiiary Abra Module Check Paint S oftware Technologies
= EVDesk e 4656 102K 14,128 K Witual Workspace Check Point Software Technologies
B[] ISWMGR sxe 5604 24.004 K 32544 K Abra Core Check Paint Software Technologies
B[] 1S WHGR.exe 5880 24176 K 1.076 K Abra Core Check Point S oftware Technologies

explorer.exe 5036 J319E K 36.060 K ‘Windows Explorer Micrasaft Corporation

ctfmon. exe 1124 16.456 K 11.336 K CTF Loader Microsoft Corporation
&3 PWViewer.exe 352 072K 34,360 K. Check Point Abra YPH Client U Check Point Software Technologies

[Simapi.exe 2672 15680 K 11 496 K Image-Mastering-4P1 Mictosoft Corporation

=) DH.exe 5218 008K 5.512 K Drive hide utility SanDisk

SanDisk

7,456 K. Check Point Abra Controller

Abbildung 22. Abra im ProcessExplorer

This program is not allowed

File: python, exe

This program is not allowed _

The requested application is not permitted by your security policy.,

Check Point

Abra

Close

Abbildung 23. Abra verbietet die Ausfiihrung einer Anwendung

Arbeiten im Secure Workspace

Sind alle diese Schritte erfolgreich abgeschlossen,
steht der Arbeit per Abra im Secure Workspace nichts
mehr im Wege. Durch das gewohnte ,Look and Feel*
(im Grunde wird eine Windows Explorer.exe ausgefluhrt
- Abbildung22), kann sich der Anwender schnell mit der
neuen Umgebung vertraut machen.

Dennoch missen einige Dinge beachtet werden,
so stehen einem im Windows Explorer, wie gewohnt
Laufwerke, Dateien und Ordner zur Verfigung, tat-
sachlich ist dies aber nur ein ,virtuelles Abbild“ der
.echten Host-PC Umgebung! Im Secure Workspace

Gara avanced x|
San)isk Check Paint
ENTERPRISE -1 Abra®

—

Change Password | Reset Password I Device Operations | DeviceInFormatiDnI

Use this tab to change the current password for the device

0ld Password: I

New Password: I

The password must contain at least & characters,
The password must conkain characters from at least 2 of the following groups:
Lowercase [a-z), Uppercase (A-Z), Digits {0-9), Special characters {1@#§%" 8% etc.)

Change Password |

Password Strength:

Confirm New Password: I

kdénnen Dateien, wenn die Policy die entsprechende
Anwendung erlaubt (Abbildung23), des Host-PC geoff-
net, scheinbar sogar geléscht bzw. verandert werden.
Dies hat jedoch (hoffentlich ;D) KEINE Auswirkungen
auf die ,echte” Umgebung des Host-PC. Das bedeutet
fur einen Benutzer, dass Dateien NUR Uber die Funkti-
onen Import/Export auf bzw. von dem Host-PC kopiert
werden kdnnen.

Auch hangt ein verninftiges Arbeiten natirlich davon
ab, dass die erlaubten und bendtigten Anwendungen
auf dem Host-PC verfiigbar sind, d. h. Einschrankun-
gen sollten mit Bedacht durchgefiuhrt werden und es

SanDisk

ENTERPRISE

= Check Paint
- Abra®

Reset Password | Device Operations I Device Infnrmatinnl

Change Password

Remote Password Reset

Click "Mext' ko start the remote password reset

Bak: ek

Close | Help |

Help |

Close |

Abbildung 24. Abra Advanced - Change Password

, HAKINS

Abbildung 25. Abra Advanced - Remote Password Reset
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Mobile-Sicherheit - Sicheres arbeiten von unterwegs mit Check Point Abra

sollten ebenfalls auch mdgliche Alternativen, z. B. Mi-
crosoft Office <> Open Office, erlaubt werden.

Abra Advanced

Unter den erweiterten Einstellungen besteht unter
.Change Password®, fir den Benutzer, die Mdglich-
keit der ,lokalen® Passwortanderung (Abbildung24).
Mit dem Reiter ,Reset Password® (Abbildung25) kann,

[Eabra Password Reset [x]

Tareset an Abra passuord:

o Enter Help D

Help ID

] e

o Generate Unlock Code
Unlock Code: Copy Send By Mail

Provide unlock code to user.
Werify that the user successhully reset the password

Reset Fom Close: Help

Abbildung 26. Abra Advanced - Device Operations

SanDisk’
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Change Password | Reset Password

% Farmat Device

Restore Abra device to the default settings

Device Operations | Device Information |

"* WARNING: Formatting the device will erase all data

Collect Logs

Collects lags far your administratar

il

™ Enable logging

Install Automatic launcher |

Automatically starts the client

3

Close | Help
Abbildung 27. Abra Advanced — Device Information
St nvanced Y

Check Paint*
Abra®

Samisk (]
ENTERPRISE

Dievice Information |

Change Passward I Reset Passward I Device Operations

—Device Information

Firmware version: 6,615 50K 1.2.14.18 CE 2.6.12.80
Launcher version: §3.0.0,133

Client version: 83.0.0.133

W3S version: 1.6.153.26

ICS client version: 4.2.561,34

IC5 analyzer version: 62,0,6150,10

ICS signatures wersion: 4.2,179.0

Close | Help |
Abbildung 28. xxxxxxx

hakin9.org/de

Im Internet

«  http://www.checkpoint.com/products/abra/

- Abra R70.1 Administration Guide - http:/downloads.
checkpoint.com/dc/download.htm?ID=11175

« Abra R70.1 User Guide - http:/downloads.checkpoint.
com/dc/download.htm?ID=11176

sollte das Passwort vergessen werden, mit Hilfe des
Supports und dem ,Abra Password Reset*“-Tool (Abbil-
dung26), dieses zurticksetzt werden .

Unter den ,Device Operations® ist einmal mit ,Format
Device® das komplette Zurlicksetzen des USB-Sticks
moglich, darliber hinaus kann hier ein Logging unter
,Collect Logs“ aktiviert werden. Mit der letzten Konfi-
gurationsmdglichkeit ,/nstall Automatic launcher” ist
es moglich Abra automatisch starten zu lassen (Abbil-
dung27).

Zu guter Letzt stehen unter ,,Device Information®, wie
der Name vermuten lasst, Informationen unter anderem
zur Firmware, Launcher und Client Version zur Verfi-
gung (Abbildung28).

Fazit

Sicherheit bedeutet fur Anwender oft Einschrankungen
beim Arbeiten, dieses Problem wird auch durch Abra
nicht vollstadndig geldst. Jedoch kann man in Abspra-
che mit Benutzern, Dienstleistern und einer verninfti-
gen durchdachten Policy einen guten Kompromiss, fir
einen sicheren mobilen Arbeitsplatz, schaffen.
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